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Bakgrund mm

Kommuninvest i Sverige AB (nedan Bolaget) ska ha en god styrning och intern kontroll. Styrelsen ansvarar for att
tillse att Bolaget foljer lagar och tillampliga nationella och europeiska regelverk som

reglerar Bolagets verksamhet. Bolagets styrdokument bestar av dokument beslutade av styrelse, VD eller
respektive ansvarig. Styrelsen faststéller policyer och vissa styrelseinstruktioner. Vid behov kan dessa
styrdokument brytas ned i instruktioner, som faststélls av VVD. Dédrefter kan instruktionerna brytas ned i mer
detaljerade beskrivningar vilka faststalls av respektive ansvarig. Styrelsen ska faststalla policyer arligen och tillse
att dessa efterlevs och regelbundet beddms i verksamheten. Styrelsen &r ytterst ansvarig for att Bolaget har en
andamalsenlig och effektiv verksamhet samt ett val utvecklat system for riskhantering och regelefterlevnad.

Denna policy omfattar Bolagets styrelse, ledning, samtliga anstéllda, konsulter, samarbetspartners, ombud och
uppdragstagare som ar berorda av Bolagets verksamhet. Policyn &r tillamplig pa alla delar av verksamheten och
inkluderar dven verksamheter och omraden som lagts ut till annan part (outsourcing).

VD ansvarar for att implementera och félja upp efterlevnaden av denna policy samt rapportera detta till styrelsen.
Det aligger ocksa VD att arligen eller vid behov bedoma och uppdatera innehallet i denna policy och féredra den
for styrelsen, med eventuella forslag pa andringar.



1 Inledning

I denna policy har bolagsstyrelsen for Kommuninvest i Sverige AB (Bolaget) faststallt
interna regler for informationssékerhetsarbetet i Bolaget.

Denna policy utgdr tillsammans med IT-policy och Policy for sakerhet och kontinuitet
grunden for Bolagets informationssakerhetsarbete och anger riktningen for hur arbetet
ska bedrivas. Informationen som h&dmtas in till, skapas och forvaltas inom Bolaget &r en
viktig resurs och ska:

vara korrekt och fullstandig,

finnas tillgénglig vid behov,

vara skyddad mot obehdrig atkomst och

kunna aterskapas och vara sparbar.

Malet for informationssakerhetsarbetet ar att riskfokuserat och utgaende fran aktuell
hotbild medverka till att Bolagets verksamhet nar sina affars- och verksamhetsmal med
hogsta mojliga digitala motstandskraft.

2 Ledningssystem informationssékerhet

Chef Juridik och inkop ansvarar for Bolagets ledningssystem for informationssékerhet.
l_iﬁ(.iningssystemet innehaller flera olika delar bl a rutiner for och kontroller kopplade

o Fysisk sdkerhet

o Skydd av datakommunikation och drift

« Loggning och dvervakning

e Separation av utvecklings-, test och produktionsmiljoer

« Styrning av atkomst och information

« Sakerhetskrav pa IT-system vid inkop, vid kop av IT-tjanster, utveckling,
underhall och avveckling

e Incidenthantering
« Kontroll av IT-systemen mot faststalld informationssakerhetsniva

Regler om IT-sékerhet finns i Bolagets IT-policy. Regler om fysisk sékerhet finns i
bolagets policy for sékerhet och kontinuitet. Vid kdp av IT-tjanster eller andra tjanster
eller produkter som innehaller fragor om informationssékerhet ska ocksa Bolagets regler
om utlagd verksamhet beaktas.

Ledningssystemen for sakerhet och kontinuitet, informationssakerhet och IT ska ses
som en helhet for arbetet med alla fragor kring sakerhet i verksamheten och de olika
omradena samarbetar for att gemensamt bidra till ett sa effektivt arbete som majligt.



2 Grundlaggande krav

Bolaget ska ha ett definierat grundskydd for all information.
Informationssékerhetsfragor ska vara naturligt integrerade i Bolagets processer
och i det dagliga arbetet.

Informationsséakerheten ska som princip halla lika hog niva vid arbete utanfor
Bolagets ordinarie kontorslokaler.

Alla medarbetare ska ha utbildning i gallande riktlinjer samt vara medvetna om
det egna ansvaret for informationssakerheten.

Tilldelning av behdrigheter ska ske i ett enhetligt administrerat
behdrighetssystem.

Anvéandare ska endast ha behorighet som kravs for att kunna utfora sina
arbetsuppgifter.

Alla medarbetare ska informeras om att deras aktiviteter i Bolagets utrustning
kan komma att 6vervakas och foljas upp av informationssakerhetsskal.

Krav pa informationssakerhet ska integreras i systemutveckling och
systemforvaltning bade gallande egenutvecklade och utkontrakterade system.
Informationssakerheten ska vara en del av Bolagets kontinuitetsplanering.
Efterlevnaden av Bolagets regler ska testas genom aterkommande évningar och
granskas genom uppféljningar.

Bolaget ska efterstrava storsta mojliga digitala motstandskraft.

3 Atkomstbehérigheter

Av ledningssystemet ska det framga hur Bolaget ska tilldela, d&ndra och ta bort
atkomstbehdrigheter till IT-system.

Bolaget ska regelbundet, dock minst arligen, kontrollera att befintliga
atkomstbehdrigheter ar begransade till behov utifran tilldelade arbetsuppgifter.

4 Sakerhetsnormer for informationssakerhet

Bolagets informationstillgangar avser information som har muntlig, skriven eller
elektronisk grundform oavsett hur den senare bearbetas, lagras eller transporteras.

Bolagets information ska skyddas mot intrang, forvanskning, forlust eller stold pa
de medier som informationen forvaras.



En forutsattning for att uppfylla Bolagets 6vergripande mal for informationssakerhet ar
ett systematiskt och langsiktigt sakerhetsarbete.? Bolagets informationssakerhetsarbete
ska darfor bedrivas utifran foljande sakerhetsaspekter:

Konfidentialitet: Att information skyddas fran obehorig insyn.

Riktighet: Att informationen ska skyddas mot oavsiktlig och avsiktlig férvanskning.
Sparbarhet: Handelser i informationsbehandlingen ska kunna sparas. Det ska vara
mojligt att harleda specifika aktiviteter eller handelser till ett identifierat objekt, till
exempel dokument, anvéandare, komponent, fysisk plats eller IT-system. Det ska ga att
se vilka forandringar som skett eller gjorts, nar andringen gjordes och av vem dessa har
utforts.

Tillganglighet: Att informationen finns tillganglig for ratt person vid rétt tillfalle.
Tillgang till system och resurser ska behovsbeddmmas och vara praglade av en hog
sakerhetsniva.

5 Organisation och ansvar

Chef for Juridik och inkop har ansvar for att Bolagets informationssékerhetsarbete
efterlever aktuella regulatoriska krav och &r anpassat mot radande hotbild.

Ansvar for informationssakerhet mellan kravstéllande och genomférande roller i
verksamheten ska vara tydligt definierat och faststallt.

6 Riskanalys

Bolaget ska arligen och vid forandringar som har betydelse for informationssakerheten,
analysera de risker som ar hanforliga till informationssakerhet. Bolaget ska utifran dessa
analyser men ocksa efter intraffade incidenter besluta om hur det ska hantera
identifierade risker.

Riskanalysen och beslutade atgarder ska dokumenteras.

Chef Juridik och Inkop ansvarar for att riskanalysen genomfors.

7 Rapportering

Informationssékerhetsarbetet ska vid behov och minst arligen avrapporteras till
styrelsen.

1 Mer om Bolagets dvergripande sikerhetsarbete och regelverk for kontinuitetshantering gér att lasa i R4P
Policy for sakerhet och kontinuitet.
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